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RELATÓRIO DE VULNERABILIDADE
Programa de Bug Bounty — conforme Política de Bug Bounty METADAX

Ao Núcleo de Inteligência Cibernética – INCIBER da METADAX CONSULTORIA LTDA (METADAX), ​​​ CNPJ 65.640.808/0001-89, sediada à Avenida Getúlio Vargas, 671, Sala 500, Parte 1364, Savassi, Belo Horizonte, MG, CEP 30112-021.

	ID do relatório
	

	Data de envio
	


Severidade (preenchido pela METADAX)
	CRÍTICA
	ALTA
	MÉDIA
	BAIXA


Marque/circule a severidade final atribuída, conforme a escala CVSS da Política de Bug Bounty.
1. Dados do pesquisador
	Nome completo
	

	
	

	Telefone (opcional)
	

	Perfil público / handle (opcional)
	

	Deseja ser incluído no Hall da Fama?
	


2. Dados da vulnerabilidade
	Título da vulnerabilidade
	

	Ativo afetado (nome / URL)
	

	Categoria (OWASP Top 10 / CWE)
	

	CVSS estimado (se souber calcular)
	

	Data da descoberta
	


3. Descrição detalhada
Descreva a vulnerabilidade, o comportamento esperado versus o observado, e o contexto técnico necessário para entendê-la.





4. Passos para reprodução (Prova de Conceito)    OBRIGATÓRIO 
Prova de conceito (PoC) reprodutível é obrigatória. Numere cada passo.
Passo 1

Passo 2

Passo 3

Passo 4 (adicione quantos forem necessários)

5. Impacto potencial
Explique o que um atacante mal-intencionado conseguiria fazer explorando essa falha (ex: exposição de dados, elevação de privilégio, indisponibilidade).



6. Evidências
Anexe (em arquivo separado ou logo abaixo) capturas de tela, requisições/respostas HTTP, logs ou vídeo demonstrando a exploração.
☐  Screenshot(s) anexado(s)
☐  Requisição/resposta HTTP (ex: arquivo .har ou texto bruto) anexada
☐  Vídeo de demonstração anexado
☐  Outro (especifique):

7. Sugestão de correção (opcional)



8. Declaração do pesquisador
Ao assinar este relatório, o pesquisador declara que:
☐  Li e aceito integralmente a Política de Bug Bounty da METADAX;
☐  O teste foi realizado exclusivamente dentro do escopo definido na política;
☐  Não acessei, modifiquei, excluí ou exfiltrei dados reais além do estritamente necessário para comprovar a vulnerabilidade;
☐  Não divulgarei publicamente esta vulnerabilidade antes da correção ou do prazo de divulgação responsável (90 dias corridos);
☐  As informações fornecidas neste relatório são verdadeiras e completas.


	Assinatura do pesquisador
	Data

	 
	 



Uso interno METADAX — não preencher
	Data de confirmação de recebimento
	

	Responsável pela triagem
	

	Severidade final (CVSS)
	

	Status (Em análise / Confirmada / Duplicada / Fora de escopo / Rejeitada)
	

	Valor da recompensa
	

	Data da correção
	

	Data do pagamento
	


Envie este relatório preenchido através do canal de Abertura de Chamados (categoria "Segurança / Bug Bounty") ou pelo e-mail de segurança informado na Política de Segurança da Informação da METADAX.
METADAX
METADAX CONSULTORIA LTDA
CNPJ 65.640.808/0001-89
Av. Getúlio Vargas, 671, Sala 500 — Savassi, Belo Horizonte, MG — CEP 30112-021
metadax.com.br
2

image1.png
D METADAX




image2.png




image3.png




